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ПОЛОЖЕНИЕ 

О РАБОТЕ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ                                           в ООО СК «Пятый элемент»
I. Общие положения

 
1.1. Настоящее Положение о работе с персональными данными разработано в соответствии с Трудовым кодексом Российской Федерации (далее – ТК РФ), Конституцией Российской Федерации, Гражданским кодексом Российской Федерации (далее - ГК РФ), Федеральным законом от 27.07.2006 г. N 149-ФЗ  «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 г. N 152-ФЗ «О персональных данных», Уставом.
 
1.2. Настоящее Положение  регулирует и определяет порядок обработки персональных данных; обеспечивает защиту прав и свобод граждан при обработке их персональных данных, а также устанавливает ответственность должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.
  
1.3.
Положение определяет основные требования к порядку получения, хранения, использования и передачи (далее - обработке) персональных данных работников в ООО СК «Пятый элемент (далее – работники)  и иных физических лиц обращающихся в ООО СК «Пятый элемент», для получения  стоматологической помощи и с заявлениями (обращениями и жалобами) подлежащими обязательной регистрации (далее – граждане).
 
 

II. Основные понятия и состав персональных данных 

 
2.1. В настоящем Положении используются следующие основные понятия:

· персональные данные физического лица — любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, состояние здоровья другая информация, необходимая в связи с трудовыми отношениями и для выполнения функций по оказанию стоматологических услуг;

· обработка персональных данных — сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передача), обезличивание, блокирование, уничтожение персональных данных, хранящихся в ООО СК «Пятый элемент»;

· конфиденциальность персональных данных — обязательное для соблюдения назначенного ответственного лица, получившего доступ к персональным данным работников, требование не допускать их распространения  без согласия заинтересованного лица или иного законного основания;

· распространение персональных данных — действия, направленные на передачу персональных данных физического лица определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

· использование персональных данных — действия (операции) с персональными данными, совершаемые должностным лицом в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении физических лиц, либо иным образом затрагивающих их права и свободы или права и свободы других лиц;

· блокирование персональных данных — временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

· уничтожение персональных данных — действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

· обезличивание персональных данных — действия, в результате которых невозможно определить принадлежность персональных данных конкретному лицу;

· общедоступные персональные данные — персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия физического лица или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

· информация — сведения (сообщения, данные) независимо от формы их представления.

· документированная информация — зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

III. Работа с персональными данными работников 

3.1. В состав персональных данных работников входят документы, содержащие информацию о паспортных данных, образовании, отношении к воинской обязанности, семейном положении, месте жительства, состоянии здоровья, а также о предыдущих местах их работы.

 
3.2. Информация, представляемая работником при поступлении на работу, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 ТК РФ, поступающей на работу, предъявляет:

– паспорт или иной документ, удостоверяющий личность;

– трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или работник поступает на работу на условиях совместительства, либо трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам;

– страховое свидетельство государственного пенсионного страхования;

– документы воинского учета – для военнообязанных и лиц, подлежащих воинскому учету;

– документ об образовании, о квалификации или наличии специальных знаний — при поступлении на работу, требующую специальных знаний или специальной подготовки;

– свидетельство о присвоении ИНН (при его наличии у работника).

 
3.3. При оформлении работника заполняется унифицированная форма Т-2 «Личная карточка работника», в которой отражаются следующие анкетные и биографические данные работника:

– паспортные данные;

- образование;

- состояние в браке, сведения о составе семьи;

- сведения о трудовом и общем стаже;

– сведения о воинском учете;

– данные о приеме на работу;
- сведения о заработной плате сотрудника;

- сведения о социальных льготах;

- специальность;

- занимаемая должность;

- наличие судимостей;

- адрес  места жительства, номер домашнего телефона;

- место работы или учебы членов семьи и родственников;

- содержание трудового договора;

- состав декларируемых сведений о наличии материальных ценностей;

- содержание декларации, подаваемой в налоговую инспекцию;

- подлинники и копии приказов по личному составу;

- личные дела и трудовые книжки сотрудников;

- дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

- копии отчетов, направляемые в органы статистики.

 
В дальнейшем в личную карточку вносятся:

– сведения о переводах на другую работу;

– сведения об аттестации;

– сведения о повышении квалификации;

– сведения о профессиональной переподготовке;

– сведения о наградах (поощрениях), почетных званиях;

– сведения об отпусках;

– сведения о социальных гарантиях;

– сведения о месте жительства и контактных телефонах.
3.4. Документы, содержащие персональные данные,  являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения, соответствующий гриф ограничения на них не ставится.
 
3.5. В ООО СК «Пятый элемент» создаются и хранятся следующие группы документов, содержащие данные о работниках в единичном или сводном виде:

 
3.5.1. Документы, содержащие персональные данные работников (комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; комплекс материалов по анкетированию, тестированию; проведению собеседований с кандидатом на должность; подлинники и копии приказов по личному составу; личные дела и трудовые книжки работников; дела, содержащие основания к приказу по личному составу; дела, содержащие материалы аттестации работников; служебных расследований; справочно-информационный банк данных по персоналу (картотеки, журналы); подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству; копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения).

 
3.5.2. Документация по организации работы ООО СК «Пятый элемент», документы по планированию, учету, анализу и отчетности в части работы с персоналом.

3.6.  В случае необходимости на работников ООО СК «Пятый элемент» могут оформляться доверенности (на совершение действий). Доверенности, содержащие персональные данные оформляются на работников уполномоченными сотрудниками ООО СК «Пятый элемент», имеющими допуск к персональным данным. Не допускается оформление доверенностей без согласия лица, которому она выдается. По окончании срока действия доверенности, она подлежит уничтожению.   
IV. Работа с персональными данными граждан 

 
4.1. В состав персональных данных граждан входят документы необходимые для:   

·  проведения и оказания стоматологической помощи; 
· обеспечения необходимых условий по реализации конституционных прав граждан на получение квалифицированной стоматологической  помощи; 

· внедрения достижений науки и техники в медицинскую практику; 

· нормального функционирования ООО СК «Пятый элемент»; 

· реализации прав граждан на обращение в государственные органы и для подготовки ответов на обращения граждан.

4.2. Комплекс документов и информации, сопровождающий процесс оказания стоматологических услуг и подготовку ответов на обращения граждан;
4.2.1. Информация о паспортных данных, включая имя, фамилию, отчество, дату рождения, возраст и пол гражданина, обратившегося в ООО СК «Пятый элемент»; 

или его законного представителя;

 4.2.2. Сведения о месте жительства и контактных телефонах, почтовый адрес (по прописке и по месту фактического проживания);

4.2.3. Образование;

4.2.4. Основная профессия;

4.2.5. Профессия (в настоящее время);

4.2.6. Место работы; министерство, ведомство;

4.2.7. Характер и условия работы;

4.2.8. Жалобы лица;

4.2.9. Данные объективного обследования;

4.2.10. Данные объективного обследования врачей различных специальностей;

4.2.11. Результаты дополнительных исследований, анализов;

4.2.12. Диагнозы;

4.2.13. План лечения
4.2.14. Дневник посещений

4.2.15. Эпикриз
4.3. Информация, представляемая лицом или его законным представителем в ООО СК «Пятый элемент», может иметь документальную форму или записывается со слов гражданина, в зависимости от требований законодательства РФ. 

4.4. Документы, содержащие персональные данные, являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения, соответствующий гриф ограничения на них не ставится.
V. Сбор, обработка и защита персональных данных работников
 
5.1. Порядок получения персональных данных:
 
5.1.1. Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Должностное лицо должно сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

 
5.1.2. Работодатель вправе обрабатывать персональные данные работников только с их письменного согласия.
 
5.1.3. Работодатель не имеет права получать и обрабатывать персональные данные работника о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ Работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

 
Обработка указанных персональных данных работников Работодателем возможна только с их согласия либо без их согласия в следующих случаях:

– персональные данные являются общедоступными;

– персональные данные относятся к состоянию здоровья работника и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов, либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;

– по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом РФ.
5.1.4. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.

 
5.1.5. Письменное согласие работника на обработку своих персональных данных должно включать в себя:

– фамилию, имя, отчество, адрес работника, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

– наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие работника;

– цель обработки персональных данных;

– перечень персональных данных, на обработку которых дается согласие работник;

– перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

– срок, в течение которого действует согласие, а также порядок его отзыва.

Форма заявления о согласии работника на обработку персональных данных Приложение № 2 к настоящему Положению. Экземпляр соглашения хранится в личном деле работника.

 
5.1.6. Согласие работника не требуется в следующих случаях:

1) обработка персональных данных осуществляется на основании ТК РФ или иного федерального законодательства РФ, устанавливающего цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке;
2) обработка персональных данных осуществляется в целях исполнения трудового договора, должностных обязанностей;

3) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

4) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.
 
5.2.  Порядок обработки, передачи и хранения персональных данных.

 
5.2.1. Работник обязан предоставить достоверные сведения о себе.  Руководитель обязан проверять достоверность сведений, путем сверки данных, предоставленных работником, с имеющимися у работника документами. 
5.2.2. Своевременно сообщать Работодателю об изменении своих персональных данных.
 
5.2.3. В соответствии со ст. 86, гл. 14 ТК РФ в целях обеспечения прав и свобод человека и гражданина Работодатель и его представители при обработке персональных данных работника должны соблюдать следующие общие требования:

 
5.2.3.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества HYPERLINK "http://www.profiz.ru/kr/4_2007/lkmfgkjsfoiejrferoijge/" \l "_ftn7" \o "" .

 
5.2.3.2. При определении объема и содержания, обрабатываемых персональных данных Работодатель и его представители должен руководствоваться Конституцией РФ, ТК РФ и иными федеральными законами РФ.

 
5.2.3.3. При принятии решений, затрагивающих интересы работника, Работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.

 
5.2.3.4. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается руководителем ООО СК «Пятый элемент» за счет его средств и в порядке, установленном федеральным законодательством РФ.

 
5.2.3.5.  Работники и их представители должны быть ознакомлены под расписку с документами ООО СК «Пятый элемент», устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

 
5.2.3.6. Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен (п. 9 ст. 86 ТК РФ).
 
5.3.  Для обработки персональных данных, содержащихся в письменном согласии работника, дополнительное согласие не требуется. 

5.4. В случае недееспособности работника согласие на обработку его персональных данных дает в письменной форме законный представитель работника.

5.5. В случае смерти работника согласие на обработку его персональных данных дают в письменной форме наследники работника, если такое согласие не было дано работником при его жизни.
VI. Сбор, обработка и защита персональных данных граждан
 
 6.1. Порядок получения персональных данных:
 6.1.1. Все персональные данные, граждан следует получать у него самого или в случае невозможности у их законных представителей. 

 
Если персональные данные возможно получить только у третьей стороны, то гражданин должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Руководитель ООО СК «Пятый элемент» должен сообщить гражданину о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа гражданина дать письменное согласие на их получение.  

 
Дополнительные персональные данные необходимые для целей стоматологической помощи могу быть запрошены в рамках Программы дополнительного обследования.
 
6.1.2. Сотрудники ООО СК «Пятый элемент» не имеют право получать и обрабатывать персональные данные о расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, интимной жизни граждан, обратившихся в ООО СК «Пятый элемент». В случаях, непосредственно связанных с вопросами стоматологической помощи, в соответствии со ст. 24 Конституции РФ, работники вправе получать и обрабатывать данные о частной жизни граждан только с их письменного согласия.

 
6.1.3. Сотрудники ООО СК «Пятый элемент» вправе обрабатывать персональные данные граждан только с их письменного согласия.
 
6.1.3.1. Документом, свидетельствующим о согласии гражданина на обработку его персональных данных сотрудниками ООО СК «Пятый элемент», является его собственноручно подписанное заявление о проведении стоматологической помощи, заявление об обжаловании действий при оказании стоматологической помощи и другие письменные обращения и заявления граждан, подлежащие обязательной регистрации и включающие в себя:

– фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

– наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

– цель обращения.


6.1.3.2. Согласие гражданина на обработку его персональных данных. 

 
6.1.4. Письменное согласие гражданина на обработку своих персональных данных должно включать в себя:

– фамилию, имя, отчество, адрес гражданина, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

– наименование и адрес оператора, получающего согласие гражданина;

– цель обработки персональных данных;

– перечень персональных данных, на обработку которых дается согласие гражданина;

– перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

– срок, в течение которого действует согласие, а также порядок его отзыва.

 
Форма заявления о согласии гражданина на обработку персональных данных Приложение № 3 к настоящему Положению. Экземпляр соглашения хранится в медицинской карте гражданина.

6.1.5. Обработка указанных персональных данных возможна без их согласия в следующих случаях:

-  гражданин дал согласие в письменной форме на обработку своих персональных данных;
–   персональные данные являются общедоступными;

– по требованию полномочных государственных органов в случаях, предусмотренных федеральным законодательством РФ.
6.1.6.  Обработка персональных данных, касающихся состояния здоровья, допускается в случаях, если:

1) гражданин дал согласие в письменной форме на обработку своих персональных данных;

2) персональные данные являются общедоступными;

3) персональные данные относятся к состоянию здоровья гражданина и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц, и получение согласия гражданина невозможно;

4) обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг, медико-социальной экспертизы, при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством РФ сохранять врачебную тайну.
 
6.2. Порядок обработки, передачи и хранения персональных данных:
 
6.2.1. Граждане, обращающиеся в ООО СК «Пятый элемент», должны предоставлять сотрудникам достоверные сведения о себе. Сотрудники должны проверять достоверность сведений, сверяя данные, предоставленные гражданином, с имеющимися у него документами.

 
6.2.2. В соответствии со ст. 31,61 Основ законодательства РФ об охране здоровья граждан  Приложение № 4 в целях обеспечения прав и свобод человека и гражданина Работодатель и его представители при обработке персональных данных гражданина должны соблюдать следующие общие требования:

 
6.2.2.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия гражданам в оказании стоматологической помощи.
 
6.2.2.2. При определении объема и содержания, обрабатываемых персональных данных сотрудники должны руководствоваться Конституцией РФ, Основами законодательства РФ об охране здоровья граждан (утв. ВС РФ 22.07.1993 № 5487-1), Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных"; Федеральным законом от 24.11.1995 № 181-ФЗ "О социальной защите инвалидов в Российской Федерации" и иными нормативно-правовыми документами. 
 
6.2.2.3. При принятии решений, затрагивающих интересы граждан, сотрудники не имеют права основываться на персональные данные гражданина, полученных исключительно в результате их автоматизированной обработки или электронного получения.

 
6.2.2.4. Защита персональных данных граждан, обратившихся в ООО СК «Пятый элемент»   от неправомерного их использования или утраты обеспечивается руководителем ООО СК «Пятый элемент» за счет его средств и в порядке, установленном федеральным законодательством РФ.

 
6.2.2.5. Граждане и их законные представители должны быть ознакомлены с целями и порядком обработки персональных данных, а также с правами и обязанностями граждан в этой сфере Приложение № 5.

 
6.2.2.6. Во всех случаях отказ гражданина от своих прав на сохранение и защиту тайны недействителен (п. 9 ст. 86 ТК РФ).
 
6.3.  Для обработки персональных данных, содержащихся в согласии в письменной форме гражданина на обработку его персональных данных, дополнительное согласие не требуется. 

6.4. В случае недееспособности гражданина согласие на обработку его персональных данных дает в письменной форме законный представитель гражданина.

6.5. В случае смерти гражданина персональных данных согласие на обработку его персональных данных дают в письменной форме наследники гражданина, если такое согласие не было дано гражданином при его жизни.

VII. Передача и хранение персональных данных
7.1. При передаче персональных данных и документов, которые их содержат, сотрудники должны соблюдать следующие требования:

7.1.1. Не сообщать персональные данные третьей стороне без письменного согласия, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных федеральным законом РФ.
7.1.2. Не сообщать персональные данные работников и граждан в коммерческих целях без их письменного согласия. 
7.1.3. Предупредить лиц, получивших персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получившие персональные данные, обязаны соблюдать режим секретности (конфиденциальности). 
Данное Положение не распространяется на обмен персональными данными граждан в порядке, установленном федеральным законодательством РФ.

7.1.4. Осуществлять передачу персональных данных граждан и работников в пределах ООО СК «Пятый элемент» в соответствии с настоящим Положением.

7.1.5. Разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

7.1.6. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

7.1.7. Передавать персональные данные работника, гражданина их  представителям в порядке, установленном федеральным законодательством РФ, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.
7.1.8. Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу

7.1.9. С работниками, ответственными за хранение персональных данных, а также с работниками, владеющими персональными данными в силу своих должностных обязанностей заключается Соглашения о неразглашении персональных данных работников Приложение № 6. Экземпляр соглашения хранится в личном деле работника.

7.2. Хранение и использование персональных данных работников:

7.2.1. Персональные данные работников обрабатываются и хранятся в ООО СК «Пятый элемент».
7.2.2. Персональные данные работников могут быть получены, проходить обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде — локальной компьютерной сети и компьютерных программах.

7.3. При получении персональных данных не от работника (за исключением случаев, если персональные данные были предоставлены Работодателю на основании федерального закона РФ или если персональные данные являются общедоступными) Работодатель или его представители до начала обработки таких персональных данных обязаны предоставить работнику следующую информацию:

– наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

– цель обработки персональных данных и ее правовое основание;

– предполагаемые пользователи персональных данных;

– установленные Федеральным законом от 27.07.2006 г. N 152-ФЗ «О персональных данных» права граждан.

7.4. Хранение и использование персональных данных граждан:
7.4.1. Персональные данные граждан обрабатываются и хранятся в ООО СК «Пятый элемент».
7.4.2. Персональные данные граждан могут быть получены, проходить обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде — локальной компьютерной сети и компьютерных программах.
7.5. Срок хранения персональных данных (документов и электронных баз данных их содержащих) устанавливается в соответствии с действующим законодательством РФ и локальными нормативными документами.

7.6. 
Обработка персональных данных работников и граждан может вестись постоянно, до прекращения деятельности ООО СК «Пятый элемент» или до изменения правовых оснований для обработки персональных данных.  

VIII. Доступ к персональным данным 
8.1. Право доступа к персональным данным работников и граждан имеют:

- директор;
- заместитель директора;

- бухгалтер.
8.4. Внешний доступ к персональным данным:

8.4.1. Передача информации третьей стороне по письменному запросу возможна только при письменном согласии работника или гражданина, если иное не предусмотрено действующим законодательством РФ.
8.4.2. К числу потребителей персональных данных вне ООО СК «Пятый элемент» относятся следующие государственные и негосударственные структуры:

налоговые инспекции;

правоохранительные органы;

судебные органы;

органы прокуратуры;

органы государственной статистики;

военные комиссариаты;

органы социального страхования;

органы ФОМС;

организации обязательного медицинского страхования;

пенсионные фонды;

подразделения муниципальных органов управления.

8.4.3. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции.

8.4.4. Организации, в которые работник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным работника только в случае его письменного разрешения.

8.4.5. В случае если сведения о гражданине, о работающем (или уволенном сотруднике), не могут быть предоставлены другой организации без письменного согласия гражданина (работника), персональные данные представляются организации только на основании письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления (согласия) работника или гражданина.

8.4.6. Персональные данные работника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника.
8.5. Работник ООО СК «Пятый элемент» имеет право:

8.5.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копий любой записи, содержащей персональные данные работника.

8.5.2. Требовать от Работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющих необходимыми для Работодателя персональных данных.

8.5.3. Получать от Работодателя: 

– сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

– перечень обрабатываемых персональных данных и источник их получения;

– сроки обработки персональных данных, в том числе сроки их хранения;

– сведения о том, какие юридические последствия для работника может повлечь за собой обработка его персональных данных.

8.5.4.   Требовать извещения Работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

Обжаловать в уполномоченный орган по защите прав субъекта персональных данных или в судебном порядке неправомерные действия или бездействия Работодателя и его представителей при обработке и защите его персональных данных.

8.6. Копировать и делать выписки персональных данных работника разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадров.

8.7.     Граждане, обратившиеся в ООО СК «Пятый элемент»,  имеют право:
 
8.7.1. Знакомиться с документами и материалами, касающимися рассмотрения их обращений, если это не затрагивает права, свободы и законные интересы других лиц и если в указанных документах и материалах не содержатся сведения, составляющие государственную или иную охраняемую федеральным законом РФ тайну;
 
8.7.1.1.  Знакомиться со всеми документами, содержащими их персональные данные, хранящимися в ООО СК «Пятый элемент».

 8.7.1.2. Требовать от работников ООО СК «Пятый элемент» внести уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющих необходимыми для Учреждения персональных данных.

    
8.7.2. В доступной форме получить имеющуюся информацию о состоянии своего здоровья, включая сведения о результатах обследования, наличии заболевания, его диагнозе и прогнозе, методах лечения, связанном с ними риске, возможных вариантах медицинского вмешательства, их последствиях и результатах проведенного лечения;
 Информация о состоянии здоровья не может быть предоставлена гражданину против его воли. В случаях неблагоприятного прогноза развития заболевания информация должна сообщаться в деликатной форме гражданину и членам его семьи, если гражданин не запретил сообщать им об этом и (или) не назначил лицо, которому должна быть передана такая информация;
8.7.3. Знакомиться с медицинской документацией (амбулаторными медицинскими карточками), отражающей состояние его здоровья, и получать консультации по ней у других специалистов. По требованию гражданина ему предоставляются копии медицинских документов, отражающих состояние его здоровья, если в них не затрагиваются интересы третьей стороны;
Информация, содержащаяся в медицинских документах гражданина, составляет врачебную тайну и может предоставляться без согласия гражданина только по основаниям, предусмотренным статьей 61 Основ законодательства РФ об охране здоровья граждан.

IX. Защита персональных данных

 9.1. Для защиты конфиденциальной информации должны создаваться целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

 9.1.1. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности ООО СК «Пятый элемент», посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе кадров.

 
 9.2.  ООО СК «Пятый элемент» и его работники при обработке персональных данных обязаны принимать все необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

 
9.3. Контроль и надзор за выполнением требований, установленных законодательством РФ по защите персональных данных, осуществляется Работодателем. 

9.4. Для защиты персональных данных работников и граждан должны соблюдаться следующие меры:

9.4.1. Ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний;

9.4.2.   Распределение документов и информации между работниками должно быть обоснованно их должностными обязанностями;

9.4.3. Размещение рабочих мест работников должно быть  рациональным, исключающим бесконтрольное использование защищаемой информации;

9.4.4. Работники обязаны знать требования нормативных и методических документов по защите информации и сохранению тайны;

9.4.5.  Помещения для работы с конфиденциальными документами и базами данных должны соответствовать необходимым условиям безопасности;

9.4.6. Право доступа (входа) в помещения, в которых находится вычислительная техника, содержащая   базы данных с персональными сведениями должно быть регламентировано;

9.4.7. Порядок уничтожения информации определяется соответствующим локальным документом ООО СК «Пятый элемент»;

9.4.8. В целях предупреждения утраты ценных сведений при работе с конфиденциальными документами Работодатель должен проводить разъяснительную работу с работниками;

9.4.9. Не допускается выдача личных дел работников на рабочие места сотрудникам ООО СК «Пятый элемент».

9.4.10.  Личные дела могут выдаваться на рабочие места только руководителю ООО СК «Пятый элемент».

9.4.11.  Для защиты персональных данных могут использоваться технические средства охраны, сигнализации.

X. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных

10.1. Работники ООО СК «Пятый элемент», виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут в соответствии с федеральными законами РФ ответственность:

· дисциплинарную (замечание, выговор, увольнение);

· административную (предупреждение или административный штраф);

· гражданско-правовую (возмещение причиненного убытка).

10.2.  Работодатель ООО СК «Пятый элемент» за нарушение норм, регулирующих получение, обработку и защиту персональных данных работника, несет административную ответственность согласно ст. 5.27 и 5.39 Кодекса об административных правонарушениях РФ, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные работника.

10.3. Работодатель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение.

10.5. Каждый сотрудник, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

10.6. Работник, предоставивший директору подложные документы или заведомо ложные сведения о себе, несет дисциплинарную ответственность, вплоть до увольнения.

XI. Заключительные положения


 11.1.  Порядок ввода в действие и изменение Положения:

11.2. Настоящее Положение вступает в силу и вводится в действие с момента его утверждения ООО СК «Пятый элемент». 

11.3.  Положение действует бессрочно, до замены его новым Положением.

11.4.  Все изменения в Положение вносятся приказом.
11.5. Работники  ООО СК «Пятый элемент», должны быть поставлены в известность о вносимых изменениях и дополнениях за 5 дней до вступления их в силу посредством издания приказа и ознакомления с ним всех работников ООО СК «Пятый элемент».

11.6. Все работники ООО СК «Пятый элемент» должны быть ознакомлены с настоящим Положением под роспись. Положение обязательно для всех работников ООО СК «Пятый элемент», если иные условия не предусмотрены в трудовом договоре работника.
11.7. Настоящее Положение не распространяется на обмен персональными данными работников и граждан в порядке, установленном федеральным законодательством РФ.

11.7. Режим конфиденциальности персональных данных снимается в случае их обезличивания и по истечении установленного срока их хранения, если иное не определено законом.
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